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[bookmark: _Toc355966070][bookmark: _Toc369623445]בקשה לקבלת מידע (RFI) על מערכת ניטור, הגנה ושו"ב על מערכות מתח נמוך מאוד

מערך סייבר חירום וביטחון במשרד האוצר (להלן: "המזמין") מעוניין לקבל מידע על מערכת ניטור, הגנה ושו"ב על מערכת מתח נמוך מאוד (להלן: "מערכת מנ"מ"). 
המזמין מזמין בזה יצרני או ספקי חומרה או תוכנה (להלן: "הספק/ים") להגיש מענה לבקשה לקבלת מידע למערכת ניטור, הגנה ושו"ב  על מערכת מנ"מ (להלן: "הבקשה"). הספק יוכל לתת את הפתרון באמצעות תוכנה, מערכת או מוצר (להלן: "המערכת").
יובהר בזאת, כי מענה לפנייה מוקדמת זו לקבלת מידע לא יהווה תנאי להשתתפות במכרז או בהליך ההתקשרות שייערך בעקבותיו, ולא יקנה יתרון למי שנענה לפנייה רק בשל כך שנענה לפנייה, כמו-כן, לא יחייב את שיתופו במכרז או התקשרות עמו בכל דרך אחרת. פניה זו לא מחייבת את משרד האוצר לצאת בהליך מכרזי בנושא זה. 
המענה לבקשה יוגש בנוסח המחייב המופיע בטבלאות המצורפות בזה כנספח א' לבקשה. המענה יוגש בדואר אלקטרוני עד ליום יום ד', ה-26 בנובמבר 2014, בשעה 13:00, לידי איש הקשר לבקשה כמפורט להלן. על הספק לוודא כי הדואר האלקטרוני התקבל בשלמותו אצל איש הקשר לבקשה.  
בראש המענה ירשם: "מענה לבקשה לקבלת מידע (RFI) למערכת ניטור, הגנה ושו"ב על מערכות מתח נמוך מאוד".
איש הקשר בכל הנוגע לבקשה: בנצי פיליפסון, רחוב קפלן 1, משרד האוצר, ירושלים. טלפון: 02-5317547, פקס: 02-5695342, כתובת דואר אלקטרוני: benzip@mof.gov.il. 
המזמין רשאי, אולם לא חייב, לבקש מן הספקים, כולם או מקצתם, להציג את יכולת המערכת בפני צוות מקצועי מטעמו.
ספקים רשאים להפנות את שאלותיהם לאיש הקשר לבקשה זו עד ליום יום א', ה-23 בנובמבר 2014, בשעה 13:00, באמצעות דואר אלקטרוני. על הספק לוודא ששאלותיו הגיעו בשלמותן לידי איש הקשר. 
עותק הבקשה על נספחיה מפורסם בכתובת האינטרנט של המזמין: www.mof.gov.il תחת הכותרת: מכרזים  -> RFI "בקשה לקבלת מידע למערכת ניטור, הגנה ושו"ב על מערכות מתח נמוך מאוד ". 
מענה לשאלות והבהרות יינתן בכתב בלבד על ידי המזמין וכן יפורסם באתר האינטרנט של המזמין שלעיל. 

הפתרון הנדרש:
המזמין התקין באחד ממתקני משרד האוצר בארץ מערכות מנ"מ. המערכות מקושרות זו לזו על בסיס IP. מערכות אלה כוללות בין היתר מערכות ניהול בנין, בקרת כניסה ואבטחה.
המזמין מבקש מידע על פתרון שיתמודד עם סיכון תקיפת סייבר דרך אחד או יותר מהרכיבים המחוברים למערכות אלה ויהיה מורכב ממערכת לניטור, התראה וניהול אבטחת רשת התקשורת של מערכת המנ"מ.
האבטחה והבקרה כנגד התקפת סייבר יתבצעו בנקודות ניטור על הרשת כלומר כבר בחיבור התקן הקצה ולא רק בנקודה אחת מרכזית במרכז הרשת. 
הבדיקה, האבטחה וההגנה תהיה רב שכבתית של נקודות חיבור ההתקנים השונים לרשת התקשורת הביטחונית.   
הפתרון חייב לכסות את הרמות הבאות:
1. הרמה הפיזית
· בדיקה פיזית מתמדת בזמן אמת (Real-Time) של כל קווי התקשורת:
· סיב אופטי – באמצעות טכנולוגית OTDR – מדידת ניחות אות לטובת התראה על התחברות, האזנה או פגיעה בסיב. מדידת החזרי אור ואי רציפות בסיב, גילוי הנחתת אות, חיתוך, כיפוף הכבל  וקבלת אינדיקציה למיקום הבעיה.
· כבל נחושת – מדידה מתמדת של אורך הכבל והתראה במקרה של שינוי במאפיינים המסמנים התחברות לא מורשית לרשת. ניטור הנחתות אות \ חיתוך כבל.
· בדיקה מתמדת של שינויי צריכת POE בציוד הקצה.
· שרידות רשתית חכמה – הפלת קו מותקף (Failover) באופן אוטומטי והרמתו באופן ידני בלבד.
2. הרמה הלוגית
· ניטור פעילות הרכיבים המחוברים לרשת ומציאת אנומליות בתפקוד של יחידות קצה מנ"מ.
· מעקב אחר כל הרכיבים המחוברים לרשת והתראה על כל חיבור \ ניתוק \ שינוי של רכיב.
· זיהוי ניסיונות האזנה \ סריקה \ התקפה של הרשת
· התראה ויכולת חסימה אוטומטית כבר ברכיב הקצה במקרה של זיהוי אלמנט שאינו מורשה ברשת 
· התראה על היעלמות אלמנט קצה ו/או שינוי מיקומו  אשר יכול להוות סימן להתקפת סייבר.
· הפעלת חוקי הניטור באופן מקומי בתחנות הניטור ולא במרכז הרשת – עצירת התקיפה באופן מקומי.
· סקירת חבילות התקשורת (DPI) באופן מקומי בתחנות הניטור.
3. הרמה התפעולית
· יכולת נעילת רכיבים למצב Read-Only ללא אפשרות נטרול הנעילה מרחוק
· ניהול Syslog מפורט.
· תגובה מקומית לפי סוג אירוע \ פורט ספציפי
· יכולת הפלת פורט מסוים או מתג שלם לפי סוג ומיקום האירוע.
· הצגת כל המידע ב-Real-Time בממשק ידידותי למשתמש.
· ממשק ניהול מרכזי של המערכת.
· זיהוי ולימוד אוטומטי של התנהגות התעבורה הלגיטימית ע"י ביצוע ניטור רציף של התעבורה בין האלמנטים וקבלת התראה ויכולת חסימה במקרה של תקשורת שמעבר למעטפת המורשית כגון:
· מי מתקשר עם מי
· באיזה פרוטוקולים
· באילו מאפיינים
· נפח התקשורת 
· יכולת למידה עצמאית ויצירת Knowledge-Base ע"פ המצב הקיים.
· יכולת יבוא של Knowledge-Base ויצירת Rule-Base תוך התערבות מינימאלית של המשתמש
יש לציין כי פתרונות המנטרים את שכבות התקשורת הפיזיות והלוגיות קיימים בשוק בנפרד. מערך סייבר חירום וביטחון מעוניין לקבל פתרון אחוד המשלב את הטכנולוגיות הקיימות במוצר אחד בעל ממשק אחוד לביצוע משימות הניטור, ההגנה והשו"ב.

נספח א' – טבלאות המענה לבקשה לקבלת מידע (RFI)
למערכת ניטור, הגנה ושו"ב על מערכות מתח נמוך מאוד

* את המענה לבקשה יש להעביר בנוסח  המפרט את הפתרון הטכני לכל נקודה בסעיפים 1-3 וכמו כן – למלא את הטבלה מטה.

	סודר
	המידע המבוקש
	המענה

	1
	שם הספק:
	

	2
	כתובת הספק:
	

	3
	מס' טלפון:
	

	4
	מס' פקס:
	

	5
	שם איש הקשר לבקשה:
	

	6
	מס' טלפון של איש קשר:
	

	7
	כתובת דואר אלקטרוני של איש הקשר:
	

	9
	מספר שנות הניסיון של הספק בתחומים הרלוונטיים למערכת (לפרט) :
	

	10
	רשימת לקוחות 
	



ככל שקיים שיתוף פעולה בין מספר ספקים לעניין השירותים המבוקשים, ניתן להציג את שיתוף הפעולה האמור, ותוצריו.
______________		________________		_______________
שם ממלא המענה		תפקיד ממלא המענה		חתימה וחותמת
-הודעה לעיתונות- 
בקשה לקבלת מידע (RFI)
בדבר מערכת ניהול ביקורות למערך סייבר חירום וביטחון

מערך סייבר חירום וביטחון במשרד האוצר (להלן: "המזמין") מעוניין במערכת ניטור, הגנה ושו"ב על מערכת מתח נמוך מאוד (להלן: "מנ"מ"). 
המזמין מזמין בזה יצרני או ספקי חומרה או תוכנה (להלן: "הספק/ים") להגיש מענה לבקשה לקבלת מידע למערכת ניטור, הגנה ושו"ב  על מערכת מנ"מ (להלן: "הבקשה") . הספק יוכל לתת את הפתרון באמצעות תוכנה, מערכת או מוצר (להלן: "המערכת").
לקבלת נוסח בקשה, יש לפנות לאיש הקשר לבקשה כמפורט להלן ו/או לאתר האינטרנט של המזמין כמפורט להלן. 
המענה לבקשה יוגש בנוסח המחייב המופיע בבקשה. המענה יוגש בדואר אלקטרוני עד ליום ד', ה-26 בנובמבר 2014, בשעה 13:00, לידי איש הקשר לבקשה כמפורט להלן. על הספק לוודא כי הדוא"ל התקבל בשלמותו אצל איש הקשר לבקשה.  

איש הקשר בכל הנוגע לבקשה: בנצי פיליפסון, רחוב קפלן 1, משרד האוצר, ירושלים. טלפון: 02-5317547, פקס: 02-5695342, כתובת דואר אלקטרוני: benzip@mof.gov.il. 
עותק הבקשה על נספחיה מפורסם בכתובת האינטרנט של המזמין: www.mof.gov.il תחת הכותרת: מכרזים / RFI "בקשה לקבלת מידע למערכת ניטור, הגנה ושו"ב על מערכות מתח נמוך מאוד ". 
למען הסר ספק, יודגש, כי המענה יהיה לבקשה לקבלת המידע המלאה כפי שמופיעה באתר האינטרנט של משרד האוצר ואין במודעה זו כדי לשקף את כל האמור בבקשה לקבלת המידע במלואה. במקרה של סתירה בין האמור במודעה זו לבין האמור בבקשה לקבלת מידע, יגברו הוראות האחרונה.
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